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L. INTRODUCTION

1. Apercu du Rapport et du Projet

Dans le cadre d’une réalisation concréte des notions de POO et JAVA abordées au cours du
module de POO&]JAVA-BOP, nous avons eu a réaliser une application en JAVA permettant la
gestion de traitement des images PNG et JPEG. Notre application a pour objectif dans un premier
temps d’extraire les métadonnées d’'une image puis dans un second temps de dissimuler un
message dans une image en utilisant la stéganographie.

Afin de mener a bien ce rapport, nous commencerons par présenter les différentes taches que
nous avons pu identifier ainsi que leurs répartitions au sein de 'équipe, ensuite nous
expliquerons les différentes étapes de nos solutions qui nous ont permis d’effectuer notre
application par le biais de deux grandes parties : la premiére portera sur le traitement des
métadonnées d’'une image et la deuxieme sur la stéganographie.

Et nous terminerons par faire un bilan de notre travail en portant un regard critique notamment
sur I'aboutissement du projet.

2. Informations techniques du Projet

Ce projet peut tourner sous les systémes d’exploitation de Windows et GNU /Linux.

La version Java utilisée est la JAVASE-11.

Ce projet est exécutable a partir d'une console, en mode CLI (Command Line Interface), avec des
commandes et des arguments spécifiques, ou bien en mode GUI (Graphical User Interface).



IL. GESTION DU PROJET

La gestion du projet est la premiére chose que nous avons fait avant méme de commencer le
projet, car elle permet de répartir les travaux a réaliser entre les membres du groupe et nous a
permis d’assurer la stabilité et la continuité du projet. Cela a permis également un meilleur
avancement du Projet en surveillant au fur et a mesure son évolution.

1. Planification de Projet (avec diagramme de Gantt)

Na’m-’- ‘Dn‘:eﬁul Date de fin | Priorite |5/ bl e P I:‘,’T:‘_""]' L
1 = Début de la manipulation co., 19/11/2021 2071172021 -
© Gestion des erreurs 19/11/2021 1941172021 -
= proposer les différéntes f.. 20/11/2021 2071172021 -
“ Organisation des classes 191142021 2471172021 -
= Faire un diagramme UML 25/11/2021  07/12/2021 - taumn |
= Explorer un répartoira(filtrer L., 22/11/2021  26/11/2021 -
“ Extraire les métadonnées d'u.. 27/11/2021 2071172021 -
1 = Encodertencrypter) 20/11/2021  04/12/2021 -
© Créerune interface 2B711/2021 2971142021 -
© Manipuler les tauches (é.. 2B/11/2021  28/11/2021 -
© Afficher les métadonnée.. 28/11/2021  01/12/2021 -
“ Dissimuler un texte 01/12/2021  01/12/2021 -
© Conversion du texte en b., 01/12/2021  01/12/2021 -
© Sauvegarder I'image ave.. 02/12/2021  04/12/2021 -
Gacodandacplen
1 © Decoder(decrypter) 08/12/2021 17/12/2021 L 4 PTETe—————
© Creerune Interface 08/12/2021  03/12/2021 -
© Manipulation des touche.., 05/12/2021  05/12/2021 -
© Ouwrir image ayant la te., 05/12/2021  05/12/2021 -
“ Decoder e Texte 06/12/2021 1041242021 -
“ Extraction des entiers bin.., 07/12/2021 1141272021 -
“ Afficher e texte 134122021 1771242021 -
= Faire tourner la code en mod... 20/12/2021  20/12/2021 -
= Réalisation d'une vidéo illust., 14/12/2021  22/12/2021 -
= Finalisation Compléte du pro.. 21/12/2021  24/12/2021 -

Figure 1 : Diagramme de Gantt

Le diagramme de Gantt permet d’avoir une vision plus globale et claire des objectifs du projet,
leurs responsables et leurs niveaux d'importance.

Nous avons fait un diagramme de Gantt aprés avoir étudier les niveaux de faisabilités, pour ne
pas avoir du retard.

Toutefois, nous avons pris du retard pendant le passage de la partie métadonnées a la partie
Stéganographie, mais nous I'avons rattrapé.

Répartitions des Taches
2. Répartitions de taches

Nous avons réparti les taches en fonctions de nos
préférences. Nous avons commencé par I'exploration
d’un dossier/répertoire et I'extraction des

métadonnées d’une image, pour enfin terminer par - iy
encoder et décoder (la stéganographie).
Le diagramme Ci-ContI‘e indique leS pourcentages de u Explorerun dossier = Métadonnées = Encoder = Decoder u Interface Graphique

travaux effectués sur chaque grande partie du projet.
Figure 2 : Diagramme de Répartition de Tdches



[IL METADONNEES D’UN FICHIER IMAGE

Les métadonnées sont des informations descriptives sur des documents, des ensembles de
données, des images et d'autres fichiers. Dans notre cas, nous nous concentrons uniquement sur
la récupération de ces informations a partir d'une image PNG ou JPEG, dont les données sont
déja codées a I'intérieur méme de cette image.

Etant donnée qu’il n’existe pas de classes en JAVA qui permettent de réaliser ce genre
d’opération, nous avons décidé d’utiliser une bibliotheque tierce qui permet de faire cela. Cette
bibliotheque existe en effet au site : http://www.drewnoakes.com/code/exif/.

1. Implémentation et Packages Utilisés

com.drew.imaging.ImageMetadataReader;

La classe ImageMetadataReader dérivée de la classe Object permet d’obtenir les
métadonnées de tous les formats de fichiers pris en charge. Si le fichier est un type particulier, il
peut préférer utiliser directement le MetadataReader dédié (Ex : JpegMetadataReader pour les
fichiers de type JPEG).

com.drew.metadata.Directory;

La classe Directory dispose d'un ensemble de méthodes qui permettent de récupérer les
informations souhaitées.

com.drew.metadata.Metadata;

La classe Metadata permet d'instancier un objet qui contient plusieurs types de
métadonnées comme EXIF, d'un certain fichier.

com.drew.metadata.Tag;

La classe Tag nous fournit des méthodes permettant de retourner la valeur d’un ‘tag’
particulier.
Et son instance est spécifique a une donnée particuliére.

2. Fonctionnement du Programme
Pour afficher les métadonnées d’un fichier image :

L’'image dont les métadonnées seront extraites est pris en parametre a I'aide la méthode
ImageMetadataReader.readMetadata(), dans I'objet instancié par la classe Metadata.

Dans le cas ou le fichier image n'est pas un fichier de type .png ou de type .jpg nous langcons une
exception, et si les extensions sont vérifiées, la lecture des métadonnées est mise en place.

Nous pouvons ensuite afficher une liste de métadonnées du fichier image en le parcourant, grace
aux méthodes correspondantes de la classe Directory et Tag.


http://www.drewnoakes.com/code/exif/

IV. STEGANOGRAPHIE

Dans ce projet, nous nous intéresserons a la stéganographie d'une image, c’est le fait de
dissimuler un message dans un fichier image de type png ou jpeg.

Il existe plusieurs techniques stéganographique pour faire cela, comme la manipulation des bits
de poids faible (Least Significant Bit (Isb) en anglais) ou bien I'usage de la palette de couleurs
d’une image, etc. Dans ce projet, nous allons nous intéresser a la technique du Bit de Poids
Faible.

1. Implémentation / Package utilisés

java.awt.Color;

La classe Color appartient au paquetage AWT (Abstrawt Window Toolkit) et permet de
créer une couleur avec les valeurs RGB (Red, Green, Blue). La valeur de chacun des composants
de RGB varie de 0 a 255 oude 0,02 0,1.
java.awt.image.BufferedImage;

La classe BufferedImage est une sous-classe de la classe Image et permet de manipuler
les données d’un fichier image.

2. Encoder

a. Le fonctionnement d’encodage

Pour encoder, la technique que nous avons utilisée est celle de LSB.

En premier, l'utilisateur devra entrer le nom de I'image qui va contenir le message puis il doit
entrer ce message et taper le nom de la nouvelle image contenant ainsi ce message, qui sera
enregistré dans le méme emplacement que le fichier original.

Le message tapé sera converti en un message binaire et sera reconverti plus tard en un message
de String dans la partie de décodage.

Pour encoder :

Dans l'objet Bufferedlmage, nous avons pris 'image originale en paramétre, a I'aide de la
méthode ImagelO.read() et le message qui est converti en binaire est également pris en
parameétre.

Le message pris en parametre est stocké dans un tableau de bytes. Et chaque bit de ces bytes
sera encodé au niveau du bit de poids faible.

Nous avons ensuite une image contenant le message encodé et sauvegardée sous un nouveau
nom dans le méme emplacement que l'image originale et sous un format .png en utilisant la
méthode ImagelO.write().



Exemple avec le mode GUI :

Dans I'image ci-dessous, nous avons caché le message « ceci est un message secret» dans I'image
nommée CERGY.pngetle nom du fichier image qui va avoir ce message encodé est nommé
nouvimage.png (a choisir par 'utilisateur).

[£] Steganographie et Metadonnees des images
Encoder

Charger une image L ™) le nom de la nouvelle

limage qui va
contenir le message
encodé

i —————— sl

<cec\ est un message secret < ] | le message secret
qui est entré par

I'utilisateur

Rénitialiser

. »

Figure 3 : Diagramme illustrant I'onglet "encoder" de I'application

3. Décoder

a. Lefonctionnement de décodage

Pour décoder, nous prenons en parametre de la méthode correspondante, I'image ayant le
message encodé, a 'aide de la méthode ImagelO.read().

Ensuite, nous extrayons le message en binaire qui est caché dans I'image et pour avoir ce
message binaire sous une forme bien construite, nous avons utilisé la classe StringBuilder qui a
pour objectif de créer une chaine mutable et dans notre cas il s’agit d’'une séquence binaire.

La séquence binaire est ensuite récupérée puis stocké dans un tableau de byte.
Ensuite, le message est converti en char (chalne de charactere) a I'aide du casting, c’est le fait de
forcer le compilateur a prendre une variable déclaré d’'un certain type en un type différent.

Et nous avons enfin notre message en chaine charactére qui s’affiche sur la fenétre.



Exemple avec le mode GUI :

Dans I'image ci-dessous, I'utilisateur doit choisir une image contenant un message secret et
ensuite, il peut décoder.

-

T . N
] Steganographie et Metadonnees des images

[ e on reperore Putsscomess 1 ercecer S

e nom de Mmage
ayant le message

= ] emessageserm
est affiche

Fimage dupbquée
contenant le =
message

Figure 4 : Diagramme illustrant 'onglet "décoder" de I'application

4. Schéma récapitulant les fonctionnements d’encodage et de décodage

| Tava Jar myGuijar | Comme dit précédemment, ce projet est
exécutable en mode CLI et GUIL
5 Nous pouvons I'exécuter en mode GUI par un
| Ouverture de l'application | fichier jar nommeé « myGui.jar » Sur une
console.
‘ ‘ La console que nous avons utilisée est Ubuntu

wst

Action d'extraire le
message
dissimulé dans
limage

\ \/

Nouvelle image ayant le Affichage du
message encodé est message
créée

Action de cacher un
message
dans une image

Figure 5 : Récapitulatif des principes de la Stéganographie



V.

principall

DIAGRAMME UML DE L’ENSEMBLE DES CLASSES DU PROJET

leExtension

#file: File

TabColor

#image:

#monChemin:

Bufferedimage
String

+FileExvension (f:File)

+getPixellmg(c:Color) : byte[]

+FileExtension (img

BuffersdImage)

A

+DossierNexistePas ()

+ImageExtensionException ()

+FileExtension {chemin:String)
+verifPng(£:File): Boclean EncoderImage
+imageVeri fExt (image:File): Boolean -
-msg: String
+EncoderImage (message :String, img: BufferedImage)
+monString (message:String): String
+encodeLimage (monBit:String, monImage:BufferedImage) : BufferedImage
+getPixelImg(c:Color) : byte[]
1
e e e e e e m e mm e m——m——— -
ExploRep Metadonnees
—-images: ArrayLlist<String> prrmv— (chemt;
+ExploRep (monChemin: String) +lectureMeta () :
+estVideF(f:File[]): Boolean +print (meta:Metadata) : String
+maliste(): void
+lister (cheminRep:String) : woid
+toString(): String
MainCli
DossierNexistePas ImageExtensionException
+main (args:String[]): woid

[}ecode'rlmage

-encede: String
—image: BufferedImage

+DecoderImage (encods : String, Bufferedimage :images)
+decodeLeMessage (image: BufferedImage) : String
+retournMess (encode:String): String
+gecPixellmg(c:Color) : byte[]

Figure 6 : Diagramme UML




VL CONCLUSION ET BILAN DU PROJET

La stéganographie est un sujet trés intéressant et peut étre utilisé pour cacher des messages ou
méme parfois un fichier dans un autre fichier (mais dans ce projet, nous nous limiterons a
cacher un message/texte dans une image).

Notre application a pour but d’afficher les métadonnées d’un fichier image et de dissimuler un
message en utilisant la stéganographie.
La méthode utilisée pour la stéganographie est celle de LSB.

Notre application est remarquable pour sa capacité a supporter tous les fichiers de type de png
et jpeg (ou jpg), pouvant ainsi extraire les métadonnées des fichiers images et enfin réaliser la
stéganographie.

Cependant, I'application ne peut traiter qu’un fichier a la fois.

Malgré cela, notre application présente des inconvénients car 'absence d'un filtre pouvant
détecter une image ayant un message encodé pourrait provoquer un arrét complet de notre
application si I'utilisateur essaie de décoder une image qui n’a pas été encodé et le fait de ne pas
pouvoir afficher les métadonnées uniquement sous le format EXIF reste un point négatif.

Néanmoins, durant ce projet, nous avons appris a mieux utiliser GitHub et cette plateforme nous
a été tres utile pour ce projet collaboratif.

A travers ce projet, nous avons pu comprendre que gérer un projet nécessite un travail constant
et tres sérieux.

Nous tenons a remercier 'ensemble de nos professeurs et en particulier :
Mr. Marc LEMAIRE

Mr. Tianxiao LIU

Mr. Jean Luc BOURDON

pour nous avoir donné des conseils pour le projet.
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https://github.com/JeanBaptiste02/PROJET_de_Jean_Sri

